PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitrddesavtal (’Bitradesavtalet”) galler mellan Kunden (enligt definition i
avtalsvillkoren fér Bentrend) och SCG Invest AB, 556897-4959, ("Leverantoren”) avseende den
personuppgiftsbehandling som Leverantéren utfér for Kundens rakning, i rollen som
personuppgiftsbitrade, inom ramen fér och i samband med Leverantorens tillhandahallande av
tjansten Bentrend till Kunden, som ar personuppgiftsansvarig.

Kunden bendmns i detta Bitradesavtal for "Personuppgiftsansvarig” och Leverantéren benamns
"Personuppgiftsbitrade”. Kunden och Leverantéren benadmns vidare var fér sig for "Part” och
gemensamt for "Parterna”.

1 BAKGRUND

1.1 Personuppgiftsbitradet ska tillhandahalla Personuppgiftsansvarig vissa tjanster enligt det
tjansteavtal som Parterna har ingatt avseende Bentrend ("Tjansteavtalet”).

1.2 For att Personuppgiftsbitradet ska kunna fullgora sina ataganden i Tjansteavtalet
("Uppdraget”) behoéver Personuppgiftsbitradet behandla vissa Personuppgifter (enligt
definition nedan) for den Personuppgiftsansvariges rakning.

1.3 Personuppgiftsbitradet kommer, fér den behandling av Personuppgifter som foljer av
Uppdraget, att agera personuppgiftsbitrade &t Personuppgiftsansvarig som ar
personuppgiftsansvarig fér behandlingen av Personuppgifterna enligt Uppdraget.

1.4 Mot bakgrund av ovanstaende har Parterna ingatt detta Bitradesavtal.

2 DEFINITIONER

| detta Bitradesavtal anvands féljande definierade termer med nedan angivna betydelser.

Termerna "Personuppgifter’, "Personuppgiftsincident” och "Tillsynsmyndighet” har
den betydelse som féljer av Dataskyddsférordningen.

"Dataskyddsforordningen” eller "GDPR”

betyder Europaparlamentets och Radets Férordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flddet av s&dana uppgifter och om upphavande av direktiv 95/46/EG eller sddan av
Europaparlamentet och Radet godkand férordning som ersatter denna.

"Personuppgiftslagstiftning”
betyder vid var tid gallande lag eller férordning avseende behandling av personuppgifter,
innefattande men inte begransat till Dataskyddsférordningen, annan unionsratt avseende
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behandling av personuppgifter samt Tillsynsmyndighetens vid var tid gallande beslut, rad
och rekommendationer.

"Registrerad”
betyder den fysiska person som en Personuppgift avser.

"Tjansteavtalet’

har den betydelse som framgar av punkten 1.1.

"Underbitrade”

betyder tredje part som ar anlitad av Personuppgiftsbitradet for att utfora tjanst som innebar
behandling av Personuppgifter for den Personuppgiftsansvariges rakning.

"Uppdrag’
har den betydelse som framgar av punkten 1.2.

PERSONUPPGIFTSANSVARIGS SKYLDIGHETER

Den Personuppgiftsansvarige atar sig att folia och halla sig uppdaterad om
Personuppgiftslagstiftning. Den Personuppgiftsansvarige atar sig ocksa att samarbeta med
Tillsynsmyndigheten vid dess utdvande av tillsyn avseende behandling av Personuppgifter.

Den Personuppgiftsansvarige ar skyldig att tillhandahalla Personuppgiftsbitradet aktuell och
korrekt information om de Personuppgifter som Personuppgiftsbitradet behandlar for
Personuppgiftsansvarigs rakning.

Den Personuppgiftsansvarige ska tillhandahalla tydliga och dokumenterade instruktioner till
Personuppgiftsbitradet avseende Personuppgiftsbitradets behandling av
Personuppgifterna. Personuppgiftsansvarig ska lamna &ndrade eller kompletterande
instruktioner till Personuppgiftsbitradet nar Personuppgiftsansvarige anser att sa behovs.
Om de andrade instruktionerna innebar merkostnad fér Personuppgiftsbitradet ager
Personuppgiftsbitradet ratt till skalig ersattning fér sadan merkostnad.

Den Personuppgiftsansvarige ar ansvarig for att se till att de instruktioner som den
Personuppgiftsansvarige lamnar till Personuppgiftsbitradet ar i enlighet med och uppfyller
kraven i Personuppgiftslagstiftningen.

PERSONUPPGIFTSBITRADETS SKYLDIGHETER

Personuppgiftsbitradet ska endast behandla Personuppgifter i den utstrackning som det ar
nodvandigt for utférandet av Uppdraget, och endast i enlighet med Personuppgiftsansvarigs
vid var tid givha dokumenterade instruktioner. Personuppgiftsbitradet far inte behandla
Personuppgifter for annat andamal an de som Personuppgiftsansvarig givit instruktioner
om.



4.2

4.3

4.4

4.5

4.6

4.7

Om Personuppgiftsbitradet beddmer att det saknas instruktioner om hur
Personuppgiftsbitradet ska Behandla Personuppgifter som ar nédvandiga for att fullgora
Uppdraget eller sina ataganden enligt detta Bitrddesavtal, ska Personuppgiftsbitradet
informera Personuppgiftsansvarig om sin installning och invanta Personuppgiftsansvarigs
vidare skriftliga instruktioner. Personuppgiftsbitradet atar sig vidare att informera
Personuppgiftsansvarig om Personuppgiftsbitradet anser att en av Personuppgiftsansvarig
[dmnad instruktion strider mot Personuppgiftslagstiftning eller medlemsstats nationella ratt
som Personuppgiftsbitradet omfattas av.

Personuppgiftsbitradet  far vagra att behandla  Personuppgifter for  den
Personuppgiftsansvariges rakning om Personuppgiftsbitradet beddémer att sadan
behandling skulle vara i strid med Personuppgiftslagstiftning. Den férandring av
Personuppgiftsbitradets utférande av sina ataganden under Tjansteavtalet som sadan
vagran skulle innebdra ger inte Personuppgiftsansvarig ratt att havda brist i
Personuppgiftsbitradets utférande under Tjansteavtalet. Overenskomna avgifter ska
erlaggas anda.

For det fall Personuppgiftsbitradet behandlar Personuppgifter utéver eller i strid med
Personuppgiftsansvariges instruktioner, pa grund av krav enligt unionsratten eller enligt en
medlemsstats nationella ratt som Personuppgiftsbitradet omfattas av, atar sig
Personuppgiftsbitradet att informera Personuppgiftsansvarig om det rattsliga kravet innan
Personuppgifterna behandlas, savida sadan information inte ar férbjuden med hanvisning
till ett viktigt allmanintresse enligt denna ratt.

For det fall myndighet, Registrerad eller annan tredje man begar information fran
Personuppgiftsbitradet som rér behandling av Personuppgifterna, ska
Personuppgiftsbitradet utan onddigt drojsmal hanvisa till Personuppgiftsansvarig.
Personuppgiftsbitradet far endast lamna ut Personuppgifter eller information om behandling
av  Personuppgifter enligt instruktion fran Personuppgiftsansvarig eller om
Personuppgiftsbitradet  ar  skyldig att [dmna ut aktuell uppgift enligt
Personuppgiftslagstiftning eller medlemsstats nationella ratt som Personuppgiftsbitradet
omfattas av.

Personuppgiftsbitradet ska utan onddigt dréjsmal efter att Personuppgiftsbitradet fatt
vetskap om Personuppgiftsincident skriftligen underratta Personuppgiftsansvarig. | sadan
handelse ska Personuppgiftsbitrddet pa Personuppgiftsansvarigs bekostnad och om
Personuppgiftsansvarig begar det, utdver att underratta Personuppgiftsansvarig om att
Personuppgiftsincident har intraffat, bistd Personuppgiftsansvarig vid fullgérande av
Personuppgiftsansvarigs skyldigheter enligt artiklarna 33 och 34 i Dataskyddsférordningen.

Personuppgiftsbitradet atar sig vidare att bistd Personuppgiftsansvarig med att se till att
skyldigheterna enligt artiklarna 35 (konsekvensbeddmning) och 36 (férhandssamréad) i
Dataskyddsforordningen  fullgérs, med beaktande av den information som
Personuppgiftsbitradet har att tiliga.
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Personuppgiftsbitradet atar sig att fola och halla sig uppdaterad om
Personuppgiftslagstiftning. Personuppgiftsbitrddet atar sig ocksa att samarbete med
Tillsynsmyndigheten vid dess utdvande av tillsyn avseende behandling av Personuppgifter.

SAKERHETSATGARDER

Personuppgiftsbitradet atar sig att, i enlighet med artikel 32 i Dataskyddsférordningen och
med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och andamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter, vidta lampliga
tekniska och organisatoriska atgarder for att sékerstalla en sakerhetsniva vid behandling av
Personuppgifter som ar Iamplig i forhallande till risken.

Personuppgiftsbitradet ska pa Personuppgiftsansvarigs bekostnad hjalpa
Personuppgiftsansvarig genom lampliga tekniska och organisatoriska atgarder, i den man
detta ar mojligt, sd att Personuppgiftsvarig kan fullgéra sina skyldigheter att svara pa
begaran om utévande av Registrerads rattigheter enligt Kapitel Il i
Dataskyddsforordningen.

OVERFORING TILL TREDJE LAND

Personuppgiftsbitradet far inte utan att informera den Personuppgiftsansvarige overfora
Personuppgifter till tredje land (ett s.k. tredje land ar ett land som inte &r medlem i EU eller
EES). For det fall Personuppgiftsbitradets behandling av Personuppgifter innebar att
Personuppgiftsbitradet éverfor Personuppgifterna till tredje land ska Personuppgiftsbitradet
innan 6verforing paborjas skriftligen informera Personuppgiftsansvarig om sadan éverféring
samt sakerstalla att atgarder vidtagits for att uppfylla kraven i Personuppgiftslagstiftningen
for dverforing av personuppagifter till [Ander utanfor EU/EES. Den Personuppgiftsansvarige
ar informerad om och godkanner genom Bitradesavtalet att Personuppgifter kan komma att
behandlas i de lander som framgéar av forteckningen ©Over Underbitraden som
Personuppgiftsbitradet haller tillganglig pa https://bentrend.cloud. Foérteckningen &ver
Underbitraden uppdateras enligt vad som anges i detta Bitradesavtal (med méjlighet for
Personuppgiftsansvarig att invanda).

KONTROLL

Personuppgiftsbitradet ska ge Personuppgiftsansvarig tillgang till all information som
specifikt beror Personuppgiftsansvarig som kravs for att visa att de skyldigheter som foljer
av Personuppgiftslagstiftningens krav pa personuppgiftsbitraden har fullgjorts samt
mojliggoéra och bidra till granskningar, inbegripet inspektioner, som genomférs av
Personuppgiftsansvarig eller av Personuppgiftsansvarig utsedd revisor.

Om Personuppgiftsansvarig énskar genomféra en inspektion ska Personuppgiftsansvarig
informera Personuppgiftsbitradet om detta i skalig tid i férvag och samtidigt ange
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inspektionens innehall och omfattning. En inspektion far endast géras om krav pa
granskning enligt Personuppgiftslagstiftning inte kan fullgdras genom att
Personuppgiftsbitradet tillhandahaller information.

En granskning forutsatter att Personuppgiftsansvarig, eller av Personuppgiftsansvarig
utsedd revisor, har ftraffat nddvandiga sekretessataganden och  foljer
Personuppgiftsbitradets sakerhetsbestdmmelser pa platsen dar inspektionen ska
genomforas samt att inspektionen genomférs utan att den riskerar att hindra
Personuppgiftsbitradets verksamhet eller skyddet for andra kunders information.
Information som samlas in som en del av granskningen ska raderas efter fullgjord
granskning eller nar den inte langre behdvs for &ndamalet med granskningen. Granskning
far inte utféras av aktdér som ar en konkurrent till Personuppgiftsbitradet.

Personuppgiftsbitradet har ratt till skalig ersattning for den assistans som kravs enligt detta
avsnitt 7 savida inte Personuppgiftsansvarigs kontroll visar att Personuppgiftsbitradet har
brutit mot detta Bitrddesavtal i nagot vasentligt avseende, da Personuppgiftsbitradet istallet
ska sta for sina egna samt ersatta Personuppgiftsansvarig for dennes kostnader i anledning
av granskningen.

ERSATTNING

Oavsett vad som anges i Ovrigt i detta Bitrddesavtal och i Tjansteavtalet har
Personuppgiftsbitradet ratt till skalig ersattning for:

a) det arbete och de merkostnader som foranleds av att den Personuppgiftsansvarige
andrar lamnade instruktioner gallande personuppgiftsbehandlingen under detta
Bitradesavtal.

b) det arbete och de merkostnader som uppstar pa grund av revision av Tillsynsmyndighet
eller liknande atgarder som ar direkt kopplat till den Personuppgiftsansvariges
Personuppgifter.

c) det arbete och de merkostnader som drabbar Personuppgiftsbitrddet p.g.a. att
Personuppgiftsansvarig asidosatter sina skyldigheter enligt punkt 3.

d) det arbete och de merkostnader som uppstar for Personuppgiftsbitradet nar
Personuppgiftsbitradet ska bista Personuppgiftsansvarig med att se fill att
Personuppgiftsansvarigs skyldigheter enligt Artiklarna 34-36 i Dataskyddsférordningen
fullgors.

Utdver vad som anges i detta Bitradesavtal gallande Personuppgiftsbitradets ratt till
ersattning regleras Personuppgiftsbitradets ratt till ersattning i Tjansteavtalet.
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ANSVAR

Parterna ar ansvariga for sina respektive behandlingar av Personuppgifter i enlighet med
vad som foljer av detta Bitradesavtal och gallande Personuppgiftslagstiftning och ska
ansvara for de ekonomiska konsekvenserna av bristande uppfyllelse av sina respektive
skyldigheter i enlighet med vad som féljer av Dataskyddsférordningen (sarskilt Artikel 82)
eller annan Personuppgiftslagstiftning.

For Personuppgiftsbitradets ansvar att ersatta den Personuppgiftsansvarige for skada som
den Personuppgiftsansvarige lider till féljd av att Personuppgiftsbitradet handlat i strid med
detta  Bitradesavtal eller gallande  Personuppgiftslagstiftning,  galler  den
ansvarsbegransning som foljer av Tjansteavtalet (begransningen omfattar bada avtalen).
Om inget framgar av Tjansteavtalet ar Personuppgiftsbitradets ansvar per kalenderar
begransat till direkt skada och 100 % av den éarliga fakturerade avgiften enligt
Tjansteavtalet.

Om Personuppgiftsansvarig far kAnnedom om omsténdighet som kan leda till skadestand
eller betalningsansvar for Personuppgiftsbitradet ska Personuppgiftsansvarig omedelbart
informera Personuppgiftsbitradet om foérhallande och aktivt arbeta tillsammans med
Personuppgiftsbitradet for att forhindra och minimera sadant skadestand eller
betalningsansvar.

UNDERBITRADEN

Personuppgiftsbitradet far anlita Underbitrdden avseende Personuppgifterna. Det aligger
Personuppgiftsbitradet att informera Personuppgiftsansvarig om vilka Underbitraden som
Personuppgiftsbitradet anlitar. Personuppgiftsbitradet ska tillse att alla Underbitraden ar
bundna av skriftiga avtal dar Underbitrddet &aldggs samma skyldigheter som
Personuppgiftsbitradet alaggs enligt detta Bitradesavtal och garanterar att vidta lampliga
tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen av
Personuppgifterna star i 6verensstammelse med gallande Personuppgiftslagstiftning.

Personuppgiftsbitradet atar sig att informera Personuppgiftsansvarig for det fall
Personuppgiftsbitradet avser att byta Underbitrade eller inga avtal med nytt Underbitrade.
Om Personuppgiftsansvarig inte vill acceptera andringen har Personuppgiftsansvarig ratt
att sdga upp Tjansteavtalet. For att inte forlora sin ratt att sdga upp Tjansteavtalet ska
Personuppgiftsansvarig lamna meddelande om uppsagning av Tjansteavtalet inom trettio
(30) kalenderdagar fran att ha tagit del av Personuppgiftsbitrddets meddelande.
Uppsagning ska goras enligt reglering i Tjansteavtalet och konsekvensen ar att tjansten
avslutas med omedelbar verkan.

Om Kunden inte ger meddelande om uppséagning anses andringen vara accepterad efter
att trettiodagarsperioden i punkt 10.2 16pt ut.
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De Underbitraden som ar anlitande av Personuppgiftsbitrades vid varje tidpunkt finns
samlade i forteckning pa https://bentrend.cloud.

For det fall ett Underbitrade inte fullgér sina skyldigheter i fraga om dataskydd ska
Personuppgiftsbitradet vara fullt ansvarig gentemot den Personuppgiftsansvarige for
utférandet av Underbitradets skyldigheter.

SEKRETESS

Personuppgiftsbitradet forbinder sig att inte 1amna ut eller réja Personuppgifterna som
Personuppgiftsbitradet erhallit till folid av detta Bitrddesavtal till tredje man som inte
omfattas av samma skyldigheter som Personuppgiftsbitradet enligt detta Bitradesavtal.

Personuppgiftsbitradet ska se till att Personuppagiftsbitradets anstallda och andra personer
som hos Personuppgiftsbitradet ges atkomst till Personuppgifterna har atagit sig att iaktta
konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

Atagandena enligt denna punkt 11 omfattar inte uppgifter som lamnats ut enligt
Personuppgiftsansvariges instruktion eller som Personuppgiftsbitradet ar skyldigt att avsloja
enligt lag, foérordning, domstols eller annan myndighets beslut eller borsreglering.
Personuppgiftsbitradet ska omgaende och skriftligen meddela Personuppgiftsansvarig for
det fall Personuppgiftsbitradet alaggs att [Bmna ut sadan information.

Sekretessatagandet i denna punkt 11 galler aven efter att detta Bitradesavtal har upphort
att galla.

ATERLAMNING AV UPPGIFTER M.M.

Vid Bitradesavtal upphérande, oavsett anledning dartill, ska Personuppgiftsbitradet
omgaende upphora med behandlingen av Personuppgifter (delar av eller alla) och, pa den
Personuppgiftsansvariges bekostnad och i enlighet med Personuppgiftsansvarigs
instruktion, radera alternativt aterlamna Personuppgifter till Personuppgiftsansvarig eller
den som Personuppgiftsansvarig anvisar. Pa Personuppgiftsansvarigs begaran ska
Personuppgiftsbitradet vidare radera befintliga kopior av Personuppgifter, savida inte
lagring av Personuppgifterna kravs enligt unionsratten eller medlemsstats nationella ratt
som Personuppgiftsbitradet omfattas av. Ovanstdende krav pa radering galler dock inte
radering av backuper, som sker i enlighet med gallande backup-rutin och som saledes inte
ar nagot som Personuppgiftsbitradet kan paverka manuellit.

Personuppgiftsbitradet ska sakerstalla att Underbitrade ar skyldig att vidta motsvarande
atgarder som foljer av 12.1.
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AVTALSTID OCH UPPSAGNING

Detta Bitradesavtal ska bdrja galla nar det accepterats av Kunden vid bestallning av tjansten
och galler s& lange Personuppgiftsbitrdadet Behandlar Personuppgifter for
Personuppgiftsansvarigs rakning.

OVERLATELSE

Ingen Part ager ratt att helt eller delvis Overlata eller upplata sina rattigheter eller
skyldigheter enligt detta Bitradesavtal till tredje man utan den andra Partens féregaende
skriftliga medgivande.

Personuppgiftsbitradet har dock ratt att dverlata Bitradesavtalet samtidigt med och till
samma part som Tjansteavtalet dverlats till.

ANDRINGAR OCH TILLAGG

Eventuella andringar och/eller tillagg till detta Bitradesavtal ska, for att vara bindande,
avfattas skriftligen och vara undertecknade av behoriga stallforetradare for bada Parterna.

BESTAMMELSES OGILTIGHET

Skulle nagon bestdmmelse i Bitradesavtalet eller del darav befinnas ogiltig, ska detta inte
innebara att Bitrddesavtalet i dess helhet ar ogiltigt utan ska, i den man ogiltigheten
vasentligen paverkar Parts utbyte av eller prestation enligt Bitradesavtalet, skalig jamkning
i Bitradesavtalet ske.

TVISTER

Vid tolkningen av detta Bitradesavtal ska svensk materiell ratt tilldmpas och tvist provas i
enlighet med vad som foreskrivs i Tjansteavtalet.



